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Abstrakt
Bakala´rˇska´ pra´ce se zaby´va´ implementacı´ bezdra´tove´ technologie ZigBee do syste´mu
inteligentnı´ho domu s na´zvem iDu˚m, ktery´ je vyvı´jen na katedrˇe telekomunikacˇnı´ tech-
niky Vysoke´ sˇkoly Ba´nˇske´ ve spolupra´ci s ﬁrmou ELEKTRO-FA. PAVELEK, s.r.o. Cı´lem
bylo vyvinout prototyp modulu, ktery´ by zprostrˇedkova´val komunikaci mezi syste´mem
iDu˚m a koncovy´mi bezdra´tovy´mi moduly. Dalsˇı´m cı´lem bylo vyvinout prototypy bez-
dra´tovy´ch modulu˚.
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Abstract
The aim of my bachelor’s thesis was to implement wireless technology – ZigBee into
inteligent house system iDu˚m which are developement at VSˇB-Technical University of
Ostrava on Department of Telecommunications in cooperation with the ELEKTRO-FA.
PAVELEK, s.r.o. The ﬁrst objective was to develope prototype, which translate messages
from iDu˚m system into wirelless modules. Next objective was to develope prototypes of
wireless end devices.
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Seznam pouzˇity´ch zkratek a symbolu˚
AES – Advanced Encryption Standard
EEPROM – Electronic Erasable Programabla Read Only Memmory
FHSS – Frequency Hopping Spread Spectrum
ISM – Industrial, Scientiﬁc and Medical (Pa´smo ra´diove´ho vlneˇnı´,
frekvence cca 2,5 GHz)
LCD – Liquid Crystal Display
MAC – Media Access Control, Media Access Control Address (adresa
sı´t’ove´ho rozhranı´)
OUI – Organizationally Unique Identiﬁer
PTMP – Point To MultiPoint
PTP – Point To Point
SPI – Serial Peripheral Interface
UART – Universal Asynchronous Reciever/Transmiter
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51 U´vod
Tato bakala´rˇska´ pra´ce pojedna´va´ o na´vrhu a vy´robeˇ prototypu˚ bezdra´tovy´ch modulu˚,
urcˇeny´ch pro syste´m inteligentnı´ho domu s na´zvem iDu˚m, ktery´ je vyvı´jen na katedrˇe
telekomunikacˇnı´ techniky Vysoke´ sˇkoly Ba´nˇske´ ve spolupra´ci s ﬁrmou ELEKTRO-FA.
PAVELEK, s.r.o.
Na zacˇa´tku bakala´rˇske´ pra´ce je prostor veˇnova´n sezna´menı´ s bezdra´tovy´mi tech-
nologiemi a vy´beˇru vhodne´ technologie, da´le pak samotne´mu vy´voji. Na konci je cˇa´st
s prˇı´lohami, kde se nacha´zejı´ obra´zky, tabulky a vy´pisy ko´du˚.
1.1 Stanovene´ cı´le
• Cı´lem bakala´rˇske´ pra´ce je vyvinout prototyp bezdra´tove´ho modulu ”rozhranı´ iDu˚m
– ZigBee“, ktery´ by zprostrˇedkova´val komunikaci mezi syste´mem inteligentnı´ho
domu iDu˚m a bezdra´tovy´mi moduly, zalozˇeny´mi na technologii 802.15.4, tzv. Zig-
Bee.
• Dalsˇı´m cı´lem je vytvorˇit prototypy bezdra´tovy´ch baterioveˇ napa´jeny´ch modulu˚,
ktere´ budou pomocı´ modulu iDu˚m – ZigBee prˇipojeny do syste´mu inteligentnı´ho
domu iDu˚m




Bluetooth je bezdra´tova´ technologie zalozˇena´ na standardu 802.15.1. Speciﬁkace byla
vyvinuta v roce 1994 Jaapem Haartsenem a Svenem Mattissonem, kterˇı´ pracovali pro
ﬁrmu Ericsson ve Sˇve´dske´m Lundu. Bluetooth pracuje v ISM pa´smu. K prˇenosu infor-
macı´ se vyuzˇı´va´ metoda FHSS, ktera´ by meˇla zvy´sˇit odolnost spojenı´ vu˚cˇi rusˇenı´ na stejne´
frekvenci. Je deﬁnova´no neˇkolik vy´konovy´ch u´rovnı´:
• 1 mW, dosah 1 metr,
• 2,5 mW, dosah cca 10 metru˚,
• 100 mW, dosah cca 100 metru˚.
Standard Bluetooth je deﬁnova´n v neˇkolika verzı´ch, v soucˇasne´ dobeˇ je asi nejvı´ce
vyuzˇı´va´na verze 2.0. Technologie Bluetooth je hojneˇ vyuzˇı´va´no v mobilnı´ch telefonech
pro prˇipojenı´ ru˚zny´ch handsfree a da´le v noteboocı´ch pro pohodlny´ prˇenost dat.[3]
Verze Bluetooth:
• Verze 1.0 a 1.b
– vy´robci meˇli mnoho proble´mu˚, aby byly jejich vy´robky interoperabilnı´.
• Verze 1.1
– v roce 2002 schva´leno jako standard,
– prˇida´na podpora pro nesˇifrovane´ kana´ly,
– indika´tor sı´ly signa´lu tzv RSSI (Received Signal Strength Indication).
• Verze 1.2
– 1 Mbit/s,
– zpeˇtneˇ kompatibilnı´ s 1.1,
– rychlejsˇı´ prˇipojenı´ a vyhleda´va´nı´ zarˇı´zenı´,
– vysˇsˇı´ prˇenosove´ rychlosti nezˇ v 1.1.
• Verze 2.1 + EDR, 3 Mbit/s
– plneˇ zpeˇtneˇ kompatibilnı´ s 1.2,
– hlavnı´m rysem je bezpecˇne´ jednoduche´ pa´rova´nı´ (SSP).
• Verze 3.0 + HS, 24 Mbit/s
• Verze 4.0, 24 Mbit/s
7Jednotliva´ zarˇı´zenı´ jsou identiﬁkovatelna´ pomocı´ sve´ BD ADDR (BlueTooth Device
Address), podobneˇ jako naprˇ. MAC u ethernetu. Bluetooth podporuje komunikaci typu
PTP i PTMP. Prvnı´ stanice, ktera´ se prˇipojı´ do sı´teˇ, je tzv. Master. U´kolem Mastera je rˇı´dit
komunikaci s ostatnı´mi stanicemi, tzv. SLAVE, ktery´ch mu˚zˇe by´t maxima´lneˇ sedm.[3]
Bezpecˇnost Bluetooth je rˇesˇena pomocı´ neˇkolika u´rovnı´:
• Pa´rova´nı´ – prˇed prvnı´m prˇenosem dat se prova´dı´ ”pa´rova´nı´“, ktere´ propojı´ dveˇ
konkre´tnı´ zarˇı´zenı´ pomocı´ bezpecˇnostnı´ho ko´du tzv. PIN.
• Skry´va´nı´ zarˇı´zenı´ – zarˇı´zenı´ nenı´ mozˇne´ vyhledat pomocı´ standardnı´ho protokolu
SDP (Service Discovery Protocol), to vsˇak neznamena´, zˇe se k zarˇı´zenı´ nenı´ mozˇne´
prˇipojit.
• Sˇifrova´nı´ komunikace – pomocı´ metody AES-128 bitu˚.
2.2 WiFi
WiFi (Wireless Fidelity) je bezdra´tova´ technologie zalozˇena´ na standardu 802.11., ktery´
vznikl v roce 1997. V roce 1999 se standard rozsˇı´rˇil o dveˇ kvalitneˇjsˇı´ speciﬁkace, 802.11a
a 802.11b. Nejpouzˇı´vaneˇjsˇı´ je speciﬁkace 802.11g. Pu˚vodneˇ bylo WiFi urcˇeno pro vza´jemne´
bezdra´tove´ propojenı´ prˇenosny´ch zarˇı´zenı´ a jejich prˇipojova´nı´ do sı´tı´ typu LAN (Local
Area Network). V dnesˇnı´ dobeˇ je hojneˇ vyuzˇı´va´na jako technologie poslednı´ mı´le pro
prˇipojenı´ doma´cnosti k internetu a na verˇejnosti tzv. Hotspotu˚.[14]
Typy sı´tı´:
• Ad–Hoc – prˇı´me´ spojenı´ koncovy´ch zarˇı´zenı´, nenı´ trˇeba zˇa´dny´ prostrˇednı´k, pouze
pro male´ sı´teˇ.
• Infrastruktura – v sı´ti je hlavnı´m uzlem prˇı´stupovy´ bod (AP – Access Point), ktery´
rˇı´dı´ komunikaci. Vysı´la SSID (Service Set Identiﬁer) identiﬁka´tor sı´teˇ vsˇem potenci-
a´lnı´m klientu˚m. Klient si pak na´sledneˇ podle SSID zvolı´, ke ktere´ sı´ti se bude prˇi-
pojovat.
2.2.1 Zabezpecˇenı´ WiFi sı´tı´
• Prvnı´ a za´kladnı´ mozˇnost je skry´va´nı´ SSID – klient sı´t’ nevidı´ v seznamu sı´tı´, proto
jako by pro neˇj neexistovala.
• Kontrola MAC adresy Access Point si udrzˇuje seznam prˇipojeny´ch klientu˚, ktery´m
je dovoleno se do sı´teˇ prˇipojit.
• Sˇifrova´nı´ komunikace pomocı´ staticky´ch klı´cˇu˚ WEP (Wired Equivalent Privacy)
symetricke´ sˇifry, ktere´ se nastavujı´ rucˇneˇ na kazˇde´m zarˇı´zanı´. Dı´ky nedostatku˚m
v protokolu lze relativneˇ snadno tento klı´cˇ zı´skat, dokonce na to existujı´ i speciali-
zovane´ programy.
8• Sˇifrova´nı´ pomocı´ WPA pouzˇı´va´ kvu˚li zpeˇtne´ kompatibiliteˇ WEP klı´cˇe, ktere´ jsou
bezpecˇny´m zpu˚sobem dynamicky meˇneˇny. Autentizace je rˇesˇena pomocı´ PSK (Pre-
Shared Key) – obeˇ strany pouzˇı´vajı´ stejne´, pokud mozˇno dlouhe´, heslo.
• Nejnoveˇjsˇı´ WPA2 pouzˇı´va´ kvalitneˇjsˇı´ sˇifrova´nı´ AES, ktera´ je na´rocˇneˇjsˇı´ na vy´pocˇetnı´
vy´kon, a proto ji nenı´ mozˇne´ implementovat na starsˇı´ch zarˇı´zenı´ch.
Standard Pa´smo [GHz] Maxima´lnı´ rychlost [Mbit/s]
IEEE 802.11 2,4 2
IEEE 802.11a 5 54
IEEE 802.11b 2,4 11
IEEE 802.11g 2,4 54
IEEE 802.11n 2,4 nebo 5 600
Tabulka 1: Prˇehled standardu˚ 802.11 [14]
2.3 IQRF
IQRF je proprieta´lnı´ bezdra´tova´ technologie, vyvinuta´ cˇeskou ﬁrmou MICRORISC s.r.o.,
z Jicˇı´na. Je vhodna´ pro telemetrii, automatizaci domu˚, bytu˚ a pracovisˇt’ (IQRF Smart
House), pru˚mysl, sluzˇby i dalsˇı´ oblasti. Za´kladnı´m komunikacˇnı´m prvkem je modul
RF transceiveru ve forma´tu karty SIM. Integrovany´ rˇı´dı´cı´ mikrokontrole´r je vybaven
operacˇnı´m syste´mem, cozˇ spolu s dalsˇı´mi unika´tnı´mi patentoveˇ chra´neˇny´mi vlastnostmi
IQRF (vcˇetneˇ plne´ podpory komplexnı´ch sı´tı´ IQMESH) umozˇnˇuje velice snadnou tvorbu
aplikacı´ i uzˇivatelu˚m bez znalostı´ VF techniky, komunikacı´, procesoru˚, programova´nı´
a te´meˇrˇ i elektroniky vu˚bec.
Do bezdra´tove´ sı´teˇ je mozˇny´ prˇı´stup i zvencˇı´, prostrˇednictvı´m bran (gateway), ktere´
realizujı´ interface ke komunikacˇnı´m standardu˚m, naprˇ. USB, Ethernet, GSM, RS485 nebo
ZigBee, a poskytujı´ i dalsˇı´ funkce (vysˇsˇı´ vy´konnost, prˇı´davne´ pameˇti, cˇasove´ informace
apod.). Do sı´teˇ mu˚zˇe komfortneˇ prˇistupovat i lidska´ obsluha, a to nejen prˇes PC nebo
mobilnı´ telefon, ale i prˇı´mo branou s dotykovy´m displejem.[1, 6]
Technologie IQRF pouzˇı´va´ pro vysı´lanı´ zpra´v na´sledujı´cı´ pa´sma:
• 868 MHz dostupny´ch 62 kana´lu˚, deﬁnova´no pro Evropu,
• 916 MHz dostupny´ch 189 kana´lu˚, deﬁnova´no pro Ameriku.
Prˇenosova´ rychlost je 1.2 kb/s – 115 kb/s, vy´stupnı´ vy´kon azˇ 3,5 mW.
2.3.1 Topologie sı´teˇ
2.3.1.1 Peer-to-peer Jednoduchy´ a nena´rocˇny´ typ sı´teˇ, urcˇeny´ pro prˇı´me´ propojenı´
dvou a vı´ce zarˇı´zenı´ bez rˇı´dı´cı´ho uzlu. Operacˇnı´ syste´m prˇida´va´ do vysı´lane´ho paketu
pouze informace o jeho de´lce, interpretace dat paketu je kompletneˇ v rezˇii uzˇivatele. Data
prˇı´jı´majı´ vsˇechna zarˇı´zenı´ v dosahu sı´teˇ. Pocˇet zarˇı´zenı´ nenı´ nicˇı´m omezen.[1]
92.3.1.2 IQMESH Topologie se skla´da´ z jednoho rˇı´dı´cı´ho uzlu (Coordinator) a kon-
covy´ch zarˇı´zenı´ (Nodes). Operacˇnı´ syste´m prˇida´va´ do vysı´lane´ho paketu kompletnı´ sı´t’ove´
informace. Pakety jsou smeˇrˇova´ny pouze urcˇeny´m stanicı´m. Vesˇkera´ sı´t’ova´ komunikace
je ko´dovana´.[1]
2.4 ZigBee
ZigBee je bezdra´tova´ technologie zalozˇena´ na standardu IEEE 802.15.4. Speciﬁkace byla
vyvinuta v roce 2004. Zjistilo se, zˇe technologie Bluetooth nenı´ vhodna´ pro neˇktere´ druhy
aplikace, naprˇ. v pru˚myslu. Z tohoto du˚vodu vznikla ZigBee aliance, ktera´ meˇla vytvorˇit
novy´ standard, ktery´ by byl pouzˇitelny´ pro u´cˇely pru˚myslove´ automatizace. ZigBee je
navrzˇen jako jednoducha´ a ﬂexibilnı´ technologie nena´rocˇna´ na spotrˇebu elektricke´ ener-
gie.[16, 13]
Hlavnı´ vyuzˇitı´ technologie ZigBee:
• automatizace budov (zabezpecˇenı´, ovla´da´nı´ sveˇtel, kontrola prˇı´stupu),
• spotrˇebnı´ elektronika (da´lkove´ ovla´da´nı´ doma´cı´ techniky),
• zabezpecˇovacı´ syste´my (chipove´ karty).
Standard ZigBee deﬁnuje na´sledujı´cı´ typy zarˇı´zenı´:
• FFD (Full Functional Device) – u tohoto typu zarˇı´zenı´ je implementova´na kom-
pletnı´ protokolova´ sada, da´le pak tato zarˇı´zenı´ poskytujı´ vsˇechny sluzˇby stanovene´
standardem.
• RFD (Reduced Functionality Device) – zarˇı´zenı´ implementujı´ pouze nezbytne´ cˇa´sti
protokolu, aby se na minimum snı´zˇily pozˇadavky na syste´move´ zdroje dane´ho
zarˇı´zenı´. Zarˇı´zenı´ mohou pracovat pouze jako koncove´ cˇasti sı´teˇ. Zarˇı´zenı´ typu RFD
mohou komunikovat pouze s koordina´torem sı´teˇ.
2.4.1 Topologie sı´teˇ
2.4.1.1 Hveˇzdicova´ Topologie se skla´da´ z jednoho rˇı´dı´cı´ho uzlu (PAN Coordinator)
a koncovy´ch zarˇı´zenı´ (Nodes).
2.4.1.2 Stromova´ Umozˇnuje prodlouzˇit fyzicky´ dosah sı´teˇ pomocı´ prˇeda´va´nı´ zpra´v
mezi jednotlivy´mi zarˇı´zenı´mi (pouze zarˇı´zenı´ typu FFD).
2.4.1.3 Mesh Topologie typu Mesh je kombinacı´ prˇedchozı´ch uvedeny´ch typu˚ sı´tı´.
Vy´hoda je mozˇnost smeˇrovat data jinou cestou v prˇı´padeˇ vy´padku neˇjake´ho zarˇı´zenı´ po
cesteˇ.
Kazˇde´ zarˇı´zenı´ ma´ prˇideˇlenou MAC adresu o de´lce 64 bitu˚. Standard deﬁnuje jesˇte














































Obra´zek 1: ZigBee topologie
maxima´lneˇ 65 535 zarˇı´zenı´. Kazˇda´ sı´t’ pouzˇı´va´ pro identiﬁkaci 16 bitove´ PAN ID. Kazˇdou
jednotlivou sı´t’ zakla´da´ a na´sledneˇ spravuje hlavnı´ jednotka – sı´t’ovy´ koordina´tor. Ostatnı´
zarˇı´zenı´ v sı´ti pracujı´ jako smeˇrovacˇe dat a koncova´ zarˇı´zenı´.[16]
2.4.2 OSI model
Speciﬁkace 802.15.4 deﬁnuje pouze MAC a fyzickou vrstvu modelu OSI. O vysˇsˇı´ vrstvy
(sı´t’ova´, transportnı´) se stara´ ZigBee aliance. Aplikacˇnı´ vrstvu si deﬁnuje sa´m za´kaznı´k
svy´mi pozˇadavky.
2.4.2.1 PHY (Fyzicka´ vrstva) Bezdra´tova´ technologie, pouzˇı´va´ na´sledujı´cı´ pa´sma:
• pa´smo ISM 2.4 GHz, 16 kana´lu˚, prˇenosova´ rychlost 250kb/s, platı´ celosveˇtoveˇ,
• pa´smo 915 MHz, 10 kana´lu˚, prˇenosova´ rychlost 40kb/s, pouze pro americky´ konti-
nent,
• pa´smo 868 MHz, 1 kana´l, prˇenosova´ rychlost 20kb/s, pouze pro Evropu.
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2.4.2.2 MAC (linkova´ vrstva) Rˇesˇı´, jak ma´ vypadat komunikace mezi jednotlivy´mi
zarˇı´zenı´mi v sı´ti, tzv. uzly sı´teˇ. Komunikace zde probı´ha´ pomocı´ cˇtyrˇ typu˚ ra´mcu˚, ktere´
slouzˇı´ pro prˇenos uzˇitecˇne´ informace, prˇı´padneˇ pro chod sı´teˇ (sestavova´nı´ spojenı´, spra´va,
rˇı´zenı´). Na za´kladeˇ cˇasove´ synchronizace mezi centra´lnı´ stanicı´ a koncovou stanicı´ docha´zı´
u uspane´ koncove´ stanice k probouzenı´ ve vymezene´m cˇasove´m intervalu, pote´ jsou
prˇeneseny vesˇkere´ potrˇebne´ informace. Interval synchronizacˇnı´ch sekvencı´ mu˚zˇe by´t
nastaven v rozmezı´ 15 ms azˇ prˇiblizˇneˇ 15 minut.[13]
• Data Frame – ra´mec pro prˇenos uzˇitecˇne´ informace pro vsˇechny datove´ prˇenosy.
• Acknowledgement Frame – ra´mec pro prˇenos potvrzova´nı´ prˇi potvrzovane´ komu-
nikaci.
• MAC Command Frame – ra´mec k centralizovane´mu konﬁgurova´nı´, nastavenı´ a rˇı´-
zenı´ klientsky´ch zarˇı´zenı´ v sı´ti.
• Beacon Frame – ra´mec k synchronizaci zarˇı´zenı´ v sı´ti, vyuzˇı´va´ se v sı´t’ove´m mo´du,
v neˇmzˇ umozˇnˇuje prˇejı´t klientske´mu zarˇı´zenı´ do spa´nkove´ho rezˇimu (mala´ spotrˇeba
energie).
2.4.2.3 NWK (Sı´t’ova´ vrstva) Sı´t’ova´ vrstva prova´dı´ prˇipojova´nı´ k sı´ti a odpojova´nı´ od
nı´, zabezpecˇenı´ a smeˇrova´nı´ paketu˚. Jako za´kladnı´ zabezpecˇenı´ mechanismu se pouzˇı´va´
64bitovy´ nebo 128bitovy´ kryptograﬁcky´ algoritmus AES (Advanced Encryption Stan-
dard). Da´le zajisˇt’uje nalezenı´ zarˇı´zenı´ v ra´mci jednoho prˇeskoku. V prˇı´padeˇ koordina´tora
sı´teˇ je odpoveˇdna´ za start sı´teˇ a prˇirˇazova´nı´ adres noveˇ zacˇleneˇny´m zarˇı´zenı´m.[13]
2.4.2.4 APL (Aplikacˇnı´ vrstva) Aplikacˇnı´ vrstva protokolu ZigBee se skla´da´ z po-
mocne´ aplikacˇnı´ podvrstvy (APS), objektu˚ ZigBee (ZDO) a uzˇivatelsky´ch aplikacˇnı´ch ob-
jektu˚. Aplikacˇnı´ pomocna´ podvrstva umozˇnˇuje pa´rova´nı´ zarˇı´zenı´ podle poskytovany´ch
sluzˇeb a pozˇadavku˚. Objekt ZigBee deﬁnuje roli zarˇı´zenı´ v ra´mci sı´teˇ (koordina´tor, smeˇ-
rovacˇ nebo koncove´ zarˇı´zenı´) a spravuje poskytovane´ sluzˇby.[16, 13]
2.5 MiWi(TM)
MiWi(TM) je proprieta´lnı´ bezdra´tova´ technologie ﬁrmy Microchip, ktera´ by meˇla pomoci
za´kaznı´ku˚m prˇi vy´voji a rychlejsˇı´m uvedenı´ vyvı´jeny´ch zarˇı´zanı´ na trh. Pro prˇenos infor-
macı´ pouzˇı´va´ ISM pa´smo. Soucˇa´stı´ MAL (Microchip Applications Library) jsou deﬁnice
MiWi Stack dostupne´ pro sˇirokou sˇka´lu mikrorˇadicˇu˚ PIC od 8-bitovy´ch, prˇes 16-bitovou
rˇadu, azˇ po 32-bitove´ verze. Podobneˇ jako ZigBee vyuzˇı´va´ standardu IEEE 802.15.4. Pro
prˇenos informacı´ je pouzˇito ISM pa´smo.[5]
2.5.1 Topologie sı´teˇ
• Hveˇzdicova´ – slozˇena z jednoho rˇı´dı´cı´ho uzlu (PAN Coordinator) a koncovy´ch
zarˇı´zenı´ (Nodes).
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• Stromova´ – umozˇnuje prodlouzˇit fyzicky´ dosah sı´teˇ pomocı´ prˇeda´va´nı´ zpra´v mezi
jednotlivy´mi zarˇı´zenı´mi (pouze zarˇı´zenı´ typu FFD).
• Mesh – je kombinacı´ prˇedchozı´ch uvedeny´ch typu˚ topologiı´. Vy´hoda je mozˇnost
smeˇrovat data jinou cestou v prˇı´padeˇ vy´padku neˇjake´ho zarˇı´zenı´ po cesteˇ.[5]
Obra´zek 2: MiWi(TM) vy´vojove´ prostrˇedı´
MiWi(TM) vy´vojove´ prostrˇedı´ se skla´da´ ze dvou vrstev[9]:
• MiApp – dı´ky pouzˇitı´ MiApp interface je mozˇne´ lehce meˇnit typ protokolu (MiWi
Mesh nebo MiWi P2P) beze zmeˇny ﬁrmware.
• Pouzˇitı´m MiMAC vrstvy je mozˇne´ lehce meˇnit typ pouzˇite´ho RF modulu.
2.6 Srovna´nı´ technologiı´
Standard Bluetooth WiFi ZigBee a MiWi IQRF
Aplikacˇnı´ zameˇrˇenı´ na´hrada za kabel prˇipojenı´ internetu automatizace automatizace
Syste´move´ zdroje (ROM) 250KB a vı´ce 1MB a vı´ce 4 KB –32KB –
Zˇivotnost baterie (dnu˚) 1 – 7 0,5 – 5 100 – 1 000 i vı´ce –
Max. velikost sı´teˇ 7 32 65 000 65 000
Prˇenosova´ rychlost (kb/s) 720 11 000 20 –250 1,2 – 115
Tabulka 2: Porovna´nı´ bezdra´tovy´ch technologiı´ dle parametru˚
2.6.1 WiFi
Nevy´hoda technologie WiFi je prˇedevsˇı´m v na´rocˇnosti na syste´move´ zdroje a relativneˇ
vysoka´ spotrˇeba. Vy´hoda je vysoka´ prˇenosova´ rychlost a snadna´ dostupnost.
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2.6.2 Bluetooth
Nevy´hoda Bluetooth je mozˇnost spojit navza´jem pouze osm zarˇı´zenı´ (v idea´lnı´m prˇı´padeˇ,
v rea´lny´ch podmı´nka´ch by´va´ proble´m propojit i me´neˇ zarˇı´zenı´). Vy´hoda Bluetooth – je
implementova´no u veˇtsˇiny soucˇasny´ch mobilnı´ch zarˇı´zenı´.
2.6.3 IQRF
Podle me´ho na´zoru je nevy´hoda IQRF v tom, zˇe jej vyvı´jı´ pouze jedina´ ﬁrma, nejedna´
se o standard a ﬁrma mu˚zˇe kdykoliv z jake´hokoliv du˚vodu ukoncˇit podporu. Vy´hoda
je snadna´ implementace za´kaznicke´ aplikace – vsˇe rˇesˇı´ operacˇnı´ syste´m, za´kaznı´k rˇesı´
pouze to, na co ma´ aplikace reagovat, a od samotne´ implementace je odstı´neˇn.
2.6.4 MiWi
Nevy´hoda rˇesˇenı´ – technologie je proprieta´lnı´ a podporuje pouze ﬁrma Microchip. Vy´-
hoda snadna´ implementace, pouzˇitı´ stejny´ch, modulu˚ jako pouzˇı´va´ ZigBee.
2.6.5 ZigBee
Nevy´hoda je, zˇe ZigBee je technologie relativneˇ nova´, jesˇteˇ nedoladeˇna´, zatı´m nenı´ moc




3.1 Popis syste´mu iDu˚m
iDu˚m je syste´m inteligentnı´ho domu, ktery´ je vyvı´jen na katedrˇe telekomunikacˇnı´ tech-
niky Vysoke´ sˇkoly Ba´nˇske´ ve spolupra´ci s ﬁrmou ELEKTRO-FA. PAVELEK, s.r.o. s ohle-
dem na maxima´lnı´ funcˇnost, jednoduchost a hlavneˇ co nejnizˇsˇı´ cenu oproti jiny´m rˇesˇenı´m.
Syste´m mu˚zˇe pracovat ve dvou mo´dech:
• syste´m bez rˇı´zenı´,
• syste´m s centra´lnı´m rˇı´zenı´m.
3.1.1 Syste´m bez rˇı´zenı´
Je levneˇjsˇı´ a jednodusˇsˇı´ variantou, vhodny´ naprˇ. pro domovnı´ zvonky, rˇı´zenı´ osveˇtlenı´
a jednoducha´ zabezpecˇovacı´ zarˇı´zenı´. Kazˇde´ zarˇı´zenı´ ma´ naprogramovanou adresu, prˇı´-
padneˇ seznam adres, na ktere´ ma´ posı´lat sve´ informace, nebo je adresa volena akcı´,
naprˇı´klad zada´nı´m cˇı´sla na kla´vesnici domovnı´ho tabla. Zpra´vy se prˇeda´vajı´ konkre´tnı´m
zarˇı´zenı´m.
Konﬁguraci zarˇı´zenı´ v tomto prˇı´padeˇ musı´ prova´deˇt kvaliﬁkovana´ osoba a je k tomu
trˇeba hardwarove´ vybavenı´ v podobeˇ notebooku a modulu iDu˚m konﬁgura´tor. Z toho
vyply´va´, zˇe po naprogramova´nı´ syste´mu jizˇ uzˇivatel nema´ zˇa´dnou mozˇnost jakkoliv
syste´m upravovat, vzˇdy je trˇeba pro kazˇdou uzˇivatelskou zmeˇnu kvaliﬁkovana´ osoba.[4]
3.1.2 Syste´m s centra´lnı´m rˇı´zenı´m
Ja´drem syste´mu s rˇı´zenı´m je miniaturnı´ pocˇı´tacˇ s nı´zkou spotrˇebou, na ktere´m beˇzˇı´ up-
ravena´ verze operacˇnı´ho syste´mu linux a uzˇivatel tak ma´ mozˇnost nastavovat vsˇechny
parametry syste´mu iDu˚m, prˇı´padneˇ zmeˇnit celou jeho funkci. K pocˇı´tacˇi lze prˇipojit naprˇ.
LCD display, touchpanel, prˇı´padneˇ jine´ perife´rie. Konﬁguraci lze prova´deˇt i na da´lku
naprˇ. prˇes interneret, takto je take´ mozˇno rˇı´dit spotrˇebicˇe v doma´cnosti.[4]
Syste´m idu˚m se skla´da´ z neˇkolika bloku˚:
• vstupnı´ prvky (vypı´nacˇe, teplomeˇry, cˇidla sveˇtla, cˇidlo poveˇtrnostnı´ch podmı´nek),
• akcˇnı´ prvky (rele´, rˇı´zenı´ stmı´vacˇu˚, ovla´da´nı´ bra´ny),
• zabezpecˇovacı´ prvky, fungujı´cı´ neza´visle na rˇı´dı´cı´m PC (PIR, dverˇnı´ kontakty, sire´-
na),





Hardwaroveˇ je sbeˇrnice rˇesena co nejjednodusˇeji, jedna´ se o cˇtyrˇvodicˇovou sbeˇrnici, ktera´
obsahuje[4]:
• dva napa´jecı´ vodicˇe (+) a (−),
• datovy´ vodicˇ (D) pro prˇenos signalizace,
• audio vodicˇ (A) pro prˇenos speciﬁcke´ informace (audio, video).
Komunikuje se pomocı´ jednoduche´ho bezestavove´ho protokolu, data jsou vysı´la´na
vzˇdy po 8 bitech sta´lou rychlostı´ 19,2 kBps. Zpra´vy syste´mu iDu˚m majı´ promeˇnnou
de´lku. Jako prvnı´ se vysı´la´ hlavicˇka zpra´vy a pote´ teˇlo. Hlavicˇka je vzˇdy stejna´. Ob-
sahuje u´daje o typu zpra´vy, identiﬁkaci cı´love´ho (prˇijı´macı´ho) a zdrojove´ho (vysı´lacı´ho)
zarˇı´zenı´, de´lku zpra´vy (pocˇet vsˇech vyslany´ch bytu˚ vcˇetneˇ hlavicˇky) a uzˇivatelskou infor-
maci. Teˇlo zpra´vy je promeˇnne´ de´lky. Na konci zpra´vy je kontrolnı´ soucˇet. Kazˇda´ zpra´va









Uzˇivatelsky´ byte Teˇlo CRC
Tabulka 3: Forma´t iDu˚m zpra´vy [4]
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4 Vy´voj
Vy´voj bezdra´tovy´ch modulu˚ probı´hal na zapu˚jcˇeny´ch vy´vojovy´ch kitech Explorer 16
Development Board1 ﬁrmy Microchip. Osazen byl referencˇnı´ mikrorˇadicˇ PIC24FJ128-
GA010.[11] Explorer 16 je vybaven rozsˇirˇujı´cı´m portem PICtail(TM) Plus, do ktere´ho se
umı´st’uje karta se ZigBee modulem MRF24J40MA.2
Obra´zek 3: Vy´vojovy´ kit explorer16
4.1 Programova´nı´ a ladeˇnı´ modulu˚
Aby bylo mozˇne´ moduly naprogramovat a ladit na pocˇı´tacˇi, vyrobil jsem si k tomuto
u´cˇelu propojovacı´ modul. Propojovacı´ modul se prˇipojuje k bezdra´tovy´m modulu˚m po-
mocı´ desetipinove´ho dvourˇade´ho konektoru. Sche´ma zapojenı´ je na obra´zku 23.
(a) Pohled na stranu soucˇa´stek (b) Pohled na stranu plosˇne´ho spoje




4.2 Microchip ZigBee stack 2006
Je to balı´cˇek zdrojovy´ch ko´du˚, na´poveˇdy a aplikacı´, ktery´ slouzˇı´ pro mikrorˇadicˇe mi-
crochip rodiny PIC18 a PIC24.3 Dı´ky teˇmto zdrojovy´m ko´du˚m nenı´ trˇeba studovat celou
normu 802.11.15[15] a vyvı´jet aplikaci od nuly. Je trˇeba se sezna´mit s dokumentem[8],
kde je popsa´no, jaky´m zpu˚sobem se s Microchip ZigBee stack 2006 pracuje. Soucˇa´stı´ Mi-
crochip ZigBee stack 2006 je take´ sada demonstracˇnı´ch projektu˚, ktere´ slouzˇı´ pro uka´zko-
vou implementaci jednotlivy´ch typu˚ bezdra´tovy´ch zarˇı´zenı´. Tyto demonstracˇnı´ projekty
jsem vyuzˇil pro inspiraci prˇi tvorbeˇ sve´ho projektu. Pro prˇeklad zdojovy´ch ko´du˚ je pouzˇit
prˇekladacˇ microchip MPLAB R© C Compiler for PIC24 MCUs and dsPIC DSCs, zkra´ceneˇ
oznacˇovany´ jako MPLAB C304, ve verzi lite, ktery´ je oproti verzi standard bezplatny´
a nema´ provedenou optimalizaci ko´du˚ – tzn., zˇe vy´sledny´ ko´d zabı´ra´ vı´ce mı´sta v pameˇti
mikrorˇadicˇe. Velikou oporou je kniha [7], ve ktere´ je popsana´ pra´ce s mikrorˇadicˇem PIC24-
FJ128GA010 a prˇekladacˇem C30 s na´zorny´mi prˇı´klady krok za krokem.
Kazˇda´ aplikace, ktera´ vyuzˇı´va´ Microchip ZigBee stack 2006, musı´ mı´t za´kladnı´ struk-
turu programu uvedenou ve vy´pise cˇ. 1. Po spusˇteˇnı´ aplikace je trˇeba jako prvnı´ ini-
cializovat ZigBee modul MRF24J40MA metodou ZigBeeInit(). Aplikace da´le beˇzˇı´ ve
smycˇce a periodicky vola´ funkce[8]:
• ZigBeeTasks( &currentPrimitive ) funkce rˇesˇı´ zpracova´nı´ ZigBee primi-
tiv,5
• ProcessZigBeePrimitives() vyhodnotı´, ktera´ nasledujı´cı´ ZigBee Primitiva je
trˇeba zpracovat,
• ProcessNONZigBeeTasks()metoda zpracova´va´ cˇinnosti, ktere´ nesouvisı´ se Zig-








Vy´pis 1: Za´kladnı´ struktura programu
3Instalacˇnı´ balı´cˇel lze sta´hnout ze stra´nek http://www.microchip.com/stellent/idcplg?
IdcService=SS_GET_PAGE&nodeId=1406&dDocName=en538049
4Prˇekladacˇ je mozˇne´ sta´hnout z http://www.microchip.com/stellent/idcplg?IdcService=
SS_GET_PAGE&nodeId=1406&dDocName=en535364
5Seznam vsˇech primitiv, ktere´ funkce zpracova´va´ je uveden v [15]
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4.2.1 Prˇı´jem ZigBee zpra´vy
ZigBee stack informuje aplikaci o prˇı´jate´ zpra´veˇ pomocı´ primitivy APSDE DATA indi-
cation. Prˇı´jem zpra´vy se uskutecˇnˇuje ve funkci ProcessZigBeePrimitives(void).
Zpra´va je rozdeˇlena po jednom bajtu a nacˇtenı´ bajtu z bufferu se prova´dı´ pomocı´ funkce
APLget(). Jakmile je prˇijata´ zpra´va prˇecˇtena z bufferu a zpracova´na, je trˇeba prˇijata´
data zlikvidovat pomocı´ funkce APLDiscard(), pokud by se tak nestalo, aplikace by
nemohla zpracovat dalsˇı´ prˇı´chozı´ zpra´vu. Prˇı´jem zpra´vy je zobrazen v uka´zce zdrojove´ho
ko´du cˇ. 2 na straneˇ 18.
case APSDE DATA indication:
{
// Declare variables used by this primitive .
currentPrimitive = NO PRIMITIVE; // This may change during processing.
frameHeader = APLGet();
switch (params.APSDE DATA indication.DstEndpoint)
{
case EP ZDO:
// Handle all ZDO responses to requests we sent.
break;





Vy´pis 2: Uka´zka prˇı´jmu ZigBee zpra´vy
4.2.2 Odesla´nı´ ZigBee zpra´vy
Prˇi odesı´la´nı´ zpra´vy musı´me splnit neˇkolik kroku˚:
• zkontrolovat, zda je aplikacˇnı´ vrstva schopna odeslat zpra´vu, ZigBeeReady()
musı´ vra´tit TRUE,
• zablokovat syste´m pomocı´ ZigBeeBlockTx(), zavola´nı´ ZigBeeReady() by meˇlo
vra´tit FALSE,
• nacˇı´st zpra´vu do pole TxBuffer, TxData je pouzˇit jako index k procha´zenı´ pole.
Jakmile je zpra´va nacˇtena, TxData musı´ ukazovat na prvnı´ pozici za zpra´vou,
• pro spra´vne´ zpracova´nı´ dat na prˇı´jmacı´ straneˇ je du˚lezˇite´ nastavit vsˇechny potrˇebne´
parametry primitivy APSDE DATA request,
• nastavit currentPrimitive na APSDE DATA request a zavolat ZigBeeTasks().
Informace o stavu odesla´nı´ zpra´vy je vra´cena pomocı´ APSDE DATA confirm. Pokud se
zpra´vu nepodarˇı´ odeslat, ZigBee stack zkusı´ automaticky opakovat odesla´nı´ zpra´vy.[8]
Maxima´lnı´ pocˇet pokusu˚ je roven apscMaxFrameRetries. Odesla´nı´ zpra´vy je zobrazeno




/∗ Send a message to device whose network address is destinationAddress ∗/
if ( myStatusFlags.bits.bmyBottonWasPressed )
{
myStatusFlags.bits. bmyBottonWasPressed = FALSE;
/∗ Block the transmit path before loading the message payload ∗/
ZigBeeBlockTx();
/∗ requesting 10−bytes of data from the receiving device ∗/
TxBuffer[TxData++] = 0x0a;
/∗ Use unicast, 16−bit network address ∗/
params.APSDE DATA request.DstAddrMode = APS ADDRESS 16 BIT;
/∗ Destination address of devices of interest , including endpoint ∗/
params.APSDE DATA request.DstAddress.ShortAddr = destinationAddress;
params.APSDE DATA request.DstEndPoint = destinationEndPoint;
/∗ Using the ZCP proﬁleID and ClusterIDs as an example ∗/
params.APSDE DATA request.ProﬁleId.Val = MY PROFILE ID;
params.APSDE DATA request.ClusterId.Val = BUFFER TEST REQUEST CLUSTER;
params.APSDE DATA request.SrcEndpoint = EP BUTTON APPLET;
params.APSDE DATA request.RadiusCounter = DEFAULT RADIUS;
/∗ Find a route if possible ∗/
params.APSDE DATA request.DiscoverRoute = ROUTE DISCOVERY ENABLE;
params.APSDE DATA request.TxOptions.Val = 0;
/∗ request an ACK from application on receiving device ∗/
params.APSDE DATA request.TxOptions.bits.acknowledged = 1;
/∗ Trigger the next primitive to be executed ∗/
currentPrimitive = APSDE DATA request;
}
}
Vy´pis 3: Uka´zka odesla´nı´ ZigBee zpra´vy
4.2.3 Zabezpecˇenı´ prˇenosu informacı´
Microchip ZigBee stack 2006 podporuje vsˇech sedm typu˚ zabezpecˇenı´ deﬁnovany´ch v Zig-
Bee speciﬁkaci.[8]
Zabezpecˇenı´ se da´ rozcˇlenit do na´sledujı´cı´ch trˇı´ typu˚:
• Message Integrity Code (MIC) – rezˇim kontroly integrity paketu. MIC cˇa´st se prˇida´va´
k odesı´lane´mu paketu, cozˇ zajistı´, zˇe cely´ paket vcˇetne hlavicˇky a samotne´ zpra´vy
nebyl jakkoliv zmeˇneˇn beˇhem prˇenosu. V tomto rezˇimu nenı´ zpra´va sˇifrova´na.
• Encryption (ENC) – rezˇim zabezpecˇenı´ zpra´vy formou sˇifrova´nı´. Obsah zpra´vy
nelze zı´skat bez sˇifrovacı´ho klı´cˇe. Tento rezˇim nedoka´zˇe zkontrolovat integritu ra´mce,
obsah hlavicˇky, ani zdroj, odkud byl paket odesla´n.
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• ENC-MIC – rezˇim je kombinacı´ pomocı´ prˇedchozı´ch dvou typu˚. V tomto rezˇimu je
zpra´va sˇifrova´na. Integrita hlavicˇky i zpra´vy je chra´neˇna MIC prˇipojeny´m na konec
paketu.
Da´le existuje rezˇim bez zabezpecˇenı´ (0x00) – v tomto rezˇimu je cˇa´st starajı´cı´ se o zabez-
pecˇenı´ vypnuta.
V tabulce cˇ. 4 jsou uvedeny podporovane´ bezpecˇnostnı´ rezˇimy. Pro odesla´nı´ zabez-
pecˇene´ zpra´vy je trˇeba doplnit do ko´du pro odesla´nı´ zpra´vy tento rˇa´dek params.AP-
SDE DATA request.TxOptions.bits.securityEnabled = 1; . Odesla´nı´ zabez-









params.APSDE DATA request.DstAddrMode = APS ADDRESS 16 BIT;
params.APSDE DATA request.DstEndpoint = destinationEndpoint;
params.APSDE DATA request.DstAddress.ShortAddr = destinationAddress;
params.APSDE DATA request.ProﬁleId.Val = MY PROFILE ID;
params.APSDE DATA request.RadiusCounter = DEFAULT RADIUS;
params.APSDE DATA request.DiscoverRoute = ROUTE DISCOVERY ENABLE;
params.APSDE DATA request.TxOptions.Val = 0;
/∗zapnuti zabezpeceni pri odeslani zpravy∗/
params.APSDE DATA request.TxOptions.bits.securityEnabled = 1;
params.APSDE DATA request.SrcEndpoint = EP SWITCH;
params.APSDE DATA request.ClusterId.Val = BUFFER TEST REQUEST CLUSTER;
currentPrimitive = APSDE DATA request;
}
}
Vy´pis 4: Uka´zka odesla´nı´ zabezpecˇene´ ZigBee zpra´vy
4.3 Konﬁgurace bezdra´tovy´ch zarˇı´zenı´
Soucˇa´stı´ Microchip ZigBee stack R© je aplikace Microchip ZENA(TM). Tato aplikace slouzˇı´
pro konﬁguraci kazˇde´ho bezdra´tove´ho zarˇı´zenı´, ktere´ pouzˇı´va´ Microchip ZigBee R© stack.
Da´le je aplikace uzˇitecˇna´ pro zachyta´va´nı´ a analy´zu sı´t’ove´ komunikace. Pro analy´zu je
trˇeba dokoupit potrˇebny´ hardware.6
Po spusˇteˇnı´ aplikace ZENA.exe7 vybereme v menu polozˇku ZigBee(TM) Tools – Stack
Conﬁguration. Otevrˇe se na´m nove´ okno, ktere´ je rozdeˇleno na osm za´lozˇek, kazˇda´ za´lozˇ-
6DM183023 - ZENA(TM) Network Analyzer http://www.microchipdirect.com/
productsearch.aspx?Keywords=DM183023
7Prˇi vy´chozı´ instalaci je umı´steˇna v C:\Microchip\Solutions\ZigBee2006Res\ZENA.exe
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Bezpecˇnostnı´ mo´d Typ zabezpecˇenı´
de´lka MIC
Identiﬁka´tor Jme´no Kontrola prˇı´stupu sˇifrova´nı´ dat integrita ra´mce
0x01 MIC-32 X X 4
0x02 MIC-64 X X 8
0x03 MIC-128 X X 16
0x04 ENC X X 0
0x05 ENC-MIC-32 X X X 4
0x06 ENC-MIC-64 X X X 8
0x06 ENC-MIC-128 X X X 16
Tabulka 4: Porovna´nı´ bezpecˇnostnı´ch rezˇimu˚[8]
ka se zaby´va´ urcˇitou oblastı´ konﬁgurace bezdra´tove´ho zarˇı´zenı´. Na obra´zku 5 na straneˇ
23 je uka´za´no rozhranı´ aplikace ZENA.
4.3.1 Za´lozˇka ZigBee Device
• MAC Address – 64bitova´ MAC adresa, ktera´ se skla´da´ z unika´tnı´ho OUI (24-bitu˚)
a cˇı´sla (40-bitu˚), ktere´ si vy´robce urcˇuje dle svy´ch vnitrˇnı´ch norem. Toto rozdeˇlenı´
je stejne´ jako u jiny´ch technologiı´ (bluetooth, ethernet) a meˇlo by zabra´nit, aby
zarˇı´zenı´ od ru˚zny´ch vy´robcu˚ meˇlo stejnou adresu. Aby se nasˇe vyvı´jene´ zarˇı´zenı´
dalo pouzˇı´t pro komercˇnı´ u´cˇely, bylo by trˇeba nechat si prˇideˇlit preﬁx od organi-
zace IEEE.8 Pokud jizˇ neˇjaka´ organizace ma´ OUI identiﬁka´tor prˇideˇlen (naprˇ. pro
ethernet), nenı´ trˇeba se znovu registrovat. Pro vy´voj pouzˇijeme OUI prˇideˇlene´ho
ﬁrmeˇ Microchip Technology, Inc. (00-04-A3(hex)).
• ZigBee Device Type – slouzˇı´ pro vy´beˇr typu zarˇı´zenı´. Funkce ZigBee Coordinator
je nastavena pro modul rozhranı´ iDu˚m – ZigBee. ZigBee End Device je nastaveno
u vsˇech ostatnı´ch modulu˚ (vypı´nacˇ, panel s LCD atd.).
• IEEE Device Type – vy´znam polozˇky je vysveˇtlen v kapitole 2.4, FFD nastaven
u modulu rozhranı´ iDu˚m – ZigBee, RFD nastaven na vsˇech ostatnı´ch modulech.
• Transciever Power – always On u modulu rozhranı´ iDu˚m – ZigBee, u ostatnı´ch
modulu˚ nastaveno On When Stimulated (modul vypı´nacˇ) nebo Periodically On
(modul LCD).
• Available Power Sources – u modulu rozhranı´ iDu˚m – ZigBee (je napa´jen pomocı´





• Transciever – urcˇuje, jaky´ RF modul bude pouzˇit, v nasˇem prˇı´padeˇ pouzˇı´va´me Mi-
crochip MRF24J40.
• Output Power – nastavenı´ vysı´lacı´ho vy´konu mu˚zˇeme ponechat 0 dBm. Ovlivnˇuje
maxima´lnı´ dosah signa´lu.
• PinAssignments – nastavenı´ mapova´nı´ pinu˚ ZigBee modulu na zvoleny´ typ mikro-
rˇadicˇe.
• Allowed Channels – povolene´ kana´ly, na ktery´ch mu˚zˇe zarˇı´zenı´ vysı´lat/prˇı´jmat
data. V nasˇem prˇı´padeˇ je nastaven pouze jeden libovolny´ kana´l, cˇı´m vı´ce kana´lu˚ je
vybra´no, tı´m de´le trva´ inicializace bezdra´tove´ sı´teˇ.
4.3.3 Za´lozˇka Endpoints
Deﬁnuje logicke´ propojenı´ prˇena´sˇeny´ch dat mezi jednotlivy´mi zarˇı´zenı´mi, pouzˇı´va´me
proﬁl zTest.h.
4.3.4 Za´lozˇka Security
Slouzˇı´ pro nastavenı´ sˇifrova´nı´ prˇena´sˇeny´ch dat.9 V nasˇem prˇı´padeˇ je zvolen security
mode typu residental.
• Trust Center – u modulu rozhranı´ iDu˚m – ZigBee je zvolena volba I am a Trust
center. U vsˇech ostatnı´ch modulu˚ se musı´ nastavit MAC adresa modulu rozhranı´
iDu˚m – ZigBee.
• Network Key – ”tajny´“ klı´cˇ, ktery´ sˇifruje komunikaci.
4.3.5 Za´lozˇka PIC
Slouzˇı´ pro nastavenı´ informacı´ o pouzˇite´m mikrorˇadicˇi.
• Target Device – pouzˇity´ typ mikrorˇadicˇe, nastavı´me PIC24/dsPIC.
• Clock Frequency (Hz) – frekvence krystalu, nastavı´me 8 000 000 Hz.
• UART Baud Rate – nastavenı´ rychlosti se´riove´ sbeˇrnice pro textovou komunikaci
s pocˇı´tacˇem, 19 200 kbps.
• Device Memory Size – nastavena vy´chozı´ hodnota 2048.
• Non-volatile Storage – mikrorˇadicˇ PIC24FJ nema´ vnitrˇnı´ pameˇt’, ktera´ by zu˚stala
zachova´na po vypnutı´, resp. ma´, ale pocˇet prˇepisu˚ je dle datasheetu[12] omezen
na 10 000, proto je trˇeba prˇipojit externı´ pameˇt’ typu EEPROM prˇes sbeˇrnici SPI.
prˇı´padeˇ je pouzˇita pameˇt’ 25LC256.[17]
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(a) Za´lozˇka ZigBee Device (b) Za´lozˇka Transciever (c) Za´lozˇka Endpoints
(d) Za´lozˇka Security (e) Za´lozˇka PIC
Obra´zek 5: Aplikace ZENA a jejı´ za´lozˇky
Pokud jsme vyplnili vsˇechny polozˇky, mu˚zˇeme kliknout na tlacˇı´tko Generate Files.
Program vygeneruje soubory s konﬁguracı´, ktere´ vlozˇı´me do nasˇeho projektu. Jedna´ se
o soubory myZigBee.c a ZigBee.def – v prˇı´loze cˇ. 9 a 10 je uka´zka konﬁguracˇnı´ch souboru˚.
9Vı´ce informacı´ o zabezpecˇenı´ viz. [8] sekce Secure Transmission na straneˇ 23
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5 Vyvı´jene´ moduly
5.1 Vlastnosti spolecˇne´ vsˇem modulu˚m
Kazˇdy´ modul je vybaven desetipinovy´m dvourˇady´m konektorem, ktery´ sdruzˇuje se´riovy´
port a rozhranı´ ICSP.
pin Rozhranı´ funkce popis
1
ICSP
MCLR Master Clear (device Reset) input
3 Vcc napa´jenı´ (3,3V nebo 5V)







6 RTS Ready to send
8 CTS Clear to send
10 NC Nezapojeno
Tabulka 5: Vy´znam jednotlivy´ch pinu˚ na desetipinove´m dvourˇade´m konektoru
5.1.1 Se´riovy´ port
Umozˇnuje textovou komunikaci modulu s pocˇı´tacˇem – vhodne´ zejme´na prˇi ladeˇnı´, da´le
pak pro nastavova´nı´ parametru˚ a vy´pis stavovy´ch informacı´. Pro prˇipojenı´ k pocˇı´tacˇi je
trˇeba mı´t tzv. null modem kabel[2] s podporou Full handshakingu. Da´le je trˇeba pouzˇı´t
prˇevodnı´k napeˇt’ovy´ch u´rovnı´ se´riove´ linky typu MAX3232, ktery´ prˇeva´dı´ napeˇt’ove´ u´rov-
neˇ mikrorˇadicˇe (0 V – 3 V) na standardnı´ u´rovenˇ (−12 V – +12 V) pouzˇı´vanou v pocˇı´tacˇi.
V pocˇı´tacˇi je trˇeba spustit vhodny´ program.10 V programu je trˇeba nastavit parametry
se´riove´ linky, prˇenosova´ rychlost viz. 4.3.5, pocˇet datovy´ch bitu˚ 8, pocˇet stop bitu˚ 1, parita
zˇa´dna´. Pokud je vsˇe v porˇa´dku, meˇli bychom videˇt okno programu, podobne´ tomu na
obra´zku 6.
5.1.2 ICSP
Pomocı´ tohoto rozhranı´ je mozˇne´ prˇene´st prˇelozˇeny´ program z pocˇı´tacˇe do mikrorˇadicˇe.
Dalsˇı´ funkcı´ rozhranı´ je debugging – ladeˇnı´ programu.
5.1.3 Pameˇt’ EEPROM
Kazˇdy´ modul pouzˇı´va´ pameˇt’ EEPROM ﬁrmy Microchip typu 25LC256. Externı´ pameˇt’
byla zvolena za´meˇrneˇ, aby se relativneˇ cˇasty´mi za´pisy neopotrˇebova´vala pameˇt mikro-
10Naprˇ. PuTTy, ktery´ lze sta´hnout z http://www.chiark.greenend.org.uk/˜sgtatham/putty/
download.html
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Obra´zek 6: Komunikace s modulem pomocı´ se´riove´ho portu
rˇadicˇe. Pocˇet prˇepisu˚ pameˇti EEPROM by meˇl by´t dle datasheetu[17] roven jednomu
milio´nu, narozdı´l od FLASH pameˇti mikrorˇadicˇe[12], kde je pocˇet za´pisu˚ roven 10 000.
5.1.4 RF modul
(a) Fotograﬁe modulu (b) Zapojenı´ vy´vodu˚
(c) Blokovy´ diagram
Obra´zek 7: RF modul MFR24J40MA
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Kazˇdy´ modul je vybaven RF transcieverem MRF24FJ40MA od ﬁrmy Microchip. Vlast-
nosti modulu:
• podpora pro ZigBee(r), MiWi(TM), MiWi P2P,
• komunikace pomocı´ SPI sbeˇrnice,
• nı´zka´ spotrˇeba:
– RX rezˇim 19 mA,
– TX rezˇim 23 mA,
– sleep rezˇim 2 μA,
• napa´jecı´ napeˇtı´ 2,4 – 3.6 V (typicky 3.3 V),
• prˇenosova´ rychlost 250 kbps.
Vı´ce informacı´ o modulu je uvedeno v jeho dokumentaci.[10]
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5.2 Modul rozhranı´ iDu˚m - ZigBee
5.2.1 Popis
Modul rozhranı´ iDu˚m - ZigBee je v syste´mu pouze jeden a ma´ za u´kol zejme´na:
• sestavit ZigBee sı´t’,
• prˇı´jmat a zpracova´vat pozˇadavky prˇipojeny´ch zarˇı´zenı´,
















Obra´zek 8: Blokovy´ diagram modulu rozhranı´ iDu˚m – ZigBee
Velikost plosˇne´ho spoje je navrzˇena tak, aby se modul dal umı´stit do elektromonta´zˇnı´
krabicˇky KU68. Na obra´zku 10 je zobrazen plosˇny´ spoj modulu, na obra´zku 11 je vyfocen
vyrobeny´ prototyp, na obra´zku 20 je sche´ma.
5.2.2 Prˇeda´va´nı´ zpra´v
Prˇeda´va´nı´ zpra´v je rˇesˇeno pomocı´ struktury wirelessDevInfo11, deﬁnovane´ v souboru
iDumProﬁle.h, kde jsou ulozˇeny stavove´ informace a jednotlive´ zpra´vy, ktere´ se majı´
odeslat ze syste´mu iDu˚m do bezdra´tove´ cˇa´sti, a zpra´vy, ktere´ se odesı´lajı´ z bezdra´tove´
cˇa´sti do syste´mu iDu˚m. Na obra´zku 18 strana 43 je zna´rozneˇno zpracova´nı´ prˇı´chozı´
zpra´vy ze syste´mu iDu˚m.
























Obra´zek 9: Zna´zorneˇnı´ funkce modulu rozhranı´ iDu˚m – ZigBee
struct
{
BYTE devReady; // Flag 1 pokud je zarizeni inicializovane (ma pridelene adresy)
BYTE devUsed; // pokud je zarizeni pouzite aby se neprepsalo 1
BYTE devIDRequest; //1 = pozadavek pro ziskani devID
BYTE zpravaiPrijata ; // Byla prijata zprava z idum




SHORT ADDR wDevADR[MAX NEIGHBORS]; //adresa zigbee








Vy´pis 5: Struktura wirelessDevInfo
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Obra´zek 10: Plosˇny´ spoj modulu rozhranı´ iDu˚m – ZigBee
(a) Pohled na stranu soucˇa´stek (b) Pohled na stranu plosˇne´ho spoje
Obra´zek 11: Hotovy´ modul rozhranı´ iDu˚m – ZigBee
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5.3 Modul vypı´nacˇ
Modul vypı´nacˇ doka´zˇe ovla´dat azˇ cˇtyrˇi neza´visle´ okruhy. Pokud by bylo trˇeba ovla´dat
vı´ce okruhu˚, byla by potrˇeba pouzˇı´t vı´ce vstupu˚ u mikrorˇadicˇe a na´sledneˇ prˇepsat pro-
gram.
5.3.1 Prˇı´jmane´ zpra´vy
Modul prˇijı´ma´ pouze konﬁguracˇnı´ zpra´vy, na ktere´ reaguje.
5.3.2 Odesı´lane´ zpra´vy
Prˇi kazˇde´ zmeˇneˇ stavu na vstupu odesı´la´ zpra´vu typu msgByte, ve ktere´ je uveden stav
vstupu˚ (sepnuto/rozepnuto).
// Process the pushbutton interrupts
if ( (PBSW 00 == 0) || (PBSW 01 == 0) || (PBSW 02 == 0) || (PBSW 03 == 0))
{
/∗ wait debounce time before taking any action again ∗/
if (PBSW pressed == FALSE)
{
PBSW pressed = TRUE;
BYTE sendSWstrate = 0;
// BYTE delka = 0;
if (PBSW 00 == 0) {sendSWstrate += 1;}
if (PBSW 01 == 0) {sendSWstrate += 2;}
if (PBSW 02 == 0) {sendSWstrate += 4;}
if (PBSW 03 == 0) {sendSWstrate += 8;}
myiDevInfo.vysilani .Data.Typ=msgByte;
myiDevInfo.vysilani .Data.Komu = defaultIDADR;
myiDevInfo.vysilani .Data.Odkud = myiDevInfo.devID;
myiDevInfo.vysilani .Data.UserID =0x00;
myiDevInfo.vysilani .Data.Delka = 0x08;
myiDevInfo.vysilani .Data.Obsah.ZByte.ByteID=0x00;








printf ( ”odesilam data: ”);
for( ii = 0; ii < myiDevInfo.vysilani.Data.Delka; ii ++)
{
TxBuffer[TxData++] = myiDevInfo.vysilani.QuickAccess[ii];
PrintChar( myiDevInfo.vysilani .QuickAccess[ii] ) ;
printf ( ” ” ) ;
}
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params.APSDE DATA request.DstAddrMode = APS ADDRESS 16 BIT;
params.APSDE DATA request.DstAddress.ShortAddr = wirelessDevInfo.adr.wDevADR[i];
params.APSDE DATA request.RadiusCounter = DEFAULT RADIUS;
# ifdef I SUPPORT SECURITY
params.APSDE DATA request.TxOptions.Val = 1;
#else
params.APSDE DATA request.TxOptions.Val = 0;
#endif
params.APSDE DATA request.DstEndpoint = EP idum;
params.APSDE DATA request.ClusterId.Val = myiDevInfo.vysilani.Data.Typ;
currentPrimitive = APSDE DATA request;
printf ( ”\r\n”) ;
myiDevInfo.zpravaPrijata = FALSE;
}














Obra´zek 12: Blokovy´ diagram modulu vypı´nacˇ
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Obra´zek 13: Plosˇny´ spoj modulu vypı´nacˇ
(a) Pohled na stranu soucˇa´stek (b) Pohled na stranu plosˇne´ho spoje
Obra´zek 14: Hotovy´ modul vypı´nacˇ
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5.4 Modul LCD
Modul LCD byl vyvinut hlavneˇ pro demonstraci mozˇnostı´, je mozˇne´ ho pouzˇı´t pro vy´voj
jiny´ch typu˚ bezdra´tovy´ch modulu˚ a jejich testova´nı´. Modul LCD je vybaven:
• textovy´m LCD displayem, ktery´ doka´zˇe zobrazit 16 znaku˚ ve dvou rˇa´dcı´ch,
















Obra´zek 15: Blokovy´ diagram modulu LCD
5.4.1 Prˇı´jmane´ zpra´vy
Modul prˇijı´ma´ konﬁguracˇnı´ zpra´vy, na ktere´ reaguje. Da´le ocˇeka´va´ zpra´vu typu msg-
ByteArray. Jakmile tento typ zpra´vy prˇı´jme, zobrazı´ ji na LCD display.
5.4.2 Odesı´lane´ zpra´vy
Modul neodesı´la´ zˇa´dne´ zpra´vy.
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Obra´zek 16: Plosˇny´ spoj modulu s LCD displayem
(a) Pohled na stranu soucˇa´stek (b) Pohled na stranu plosˇne´ho spoje
Obra´zek 17: Hotovy´ modul LCD
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6 Za´veˇr
Cı´lem bakala´rˇske´ pra´ce bylo vyvinout prototyp bezdra´tove´ho modulu ”rozhranı´ iDu˚m
– ZigBee“, ktery´ by zprostrˇedkova´val komunikaci mezi syste´mem inteligentnı´ho domu
iDu˚m a bezdra´tovy´mi moduly, zalozˇeny´mi na technologii 802.15.4, tzv. ZigBee. Uvedeny´
modul se podarˇilo navrhnout a je plneˇ funkcˇnı´.
Dalsˇı´m cı´lem bylo vyvinout prototypy bezdra´tovy´ch baterioveˇ napa´jeny´ch modulu˚,
ktere´ by byly pomocı´ modulu rozhranı´ iDu˚m – ZigBee prˇipojeny do syste´mu inteligent-
nı´ho domu iDu˚m. Podarˇilo se u´speˇsˇneˇ vyrobit na´sledujı´cı´ moduly:
• Modul vypı´nacˇ – plneˇ funkcˇnı´, odesı´la´ zpra´vu o zmeˇneˇ stavu spı´nacˇu˚,
• Modul LCD – plneˇ funkcˇnı´, prˇijı´ma´ zpra´vu, kterou na´sledneˇ zobrazı´ na LCD pan-
elu. Prˇi manipulaci s modulem se mi nedopatrˇenı´m podarˇilo zlikvidovat jeden
pin mikrorˇadice PIC24FJ256GB110, dalo docela pra´ci nale´zt zdroj proble´mu, ale
nakonec se podarˇila za´vada odstranit pouzˇitı´m jine´ho volne´ho pinu na mikrorˇadicˇi.
Modul s analogovy´m cˇidlem byl vyvı´jen pouze na vy´vojove´m kitu Explorer 16 ﬁrmy
Microchip.
Plosˇne´ spoje byly navrhnuty v programu Eagle od ﬁrmy CadSoft. Na´sledna´ vy´roba
desek plosˇny´ch spoju˚ probı´hala kompletneˇ v doma´cı´ch podmı´nka´ch. Pokud by vy´sˇe uve-
dene´ moduly meˇly by´t pouzˇity v praxi, bylo by trˇeba optimalizovat desky plosˇny´ch spoju˚
a nechat si je vyrobit, prˇı´padneˇ i osadit neˇjakou odbornou ﬁrmou, ktera´ se tı´mto zaby´va´.
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BYTE delka = MaxBufLen;
CLRWDT();
// Zprava urcena pro nas
if (myiDevInfo.zpravaPrijata)
{

























ConsolePutROMString( (ROM char ∗)”Idum prisla zprava jineho typu:” );
PrintChar( myiDevInfo.zprava.Data.Typ );
ConsolePutROMString( (ROM char ∗)”\r\n” );
} // END switch(Zprava.Data.Typ)
}
else // zprava pro zigbee
{ // otestujeme jestli zname takove zarizeni a preposleme zpravu do jeho bufferu
signed char adr = FindiDev (myiDevInfo.docasna.Data.Komu);
if (adr > ERR)
{












myiDevInfo.zpravaPrijata=FALSE; // zprava byla zpracovana muzeme ji zahodit
}
}
Vy´pis 7: Zpracova´nı´ prˇijate´ zpra´vy od syste´mu iDu˚m




if (adr == ERR)
{




ConsolePutROMString( (ROM char ∗)”presun dat pro idum: ” );
adri = (BYTE)adr;
for ( i = 0; i < delka; i++) // zarizeni nalezeno prekopirujeme data do vysilaciho bufferu
idum
{
myiDevInfo.vysilani .QuickAccess[i] = wirelessDevInfo.data[adri ]. zprava.QuickAccess[i];
PrintChar( myiDevInfo.vysilani .QuickAccess[i] ) ;
if ( i == poz DelkaZpr) //prisla delka zpravy;
{
delka = myiDevInfo.vysilani .QuickAccess[i];
}
ConsolePutROMString( (ROM char ∗)” ” );
}
ConsolePutROMString( (ROM char ∗)”\r\n” );
// Zrusime priznak o prijeti zpravy










#deﬁne CLOCK FREQ 8000000ul
#deﬁne BAUD RATE 19200ul
#deﬁne MAX HEAP SIZE 2048
// SPI and Non−volatile Storage Information
#deﬁne USE EXTERNAL NVM
#deﬁne EXTERNAL NVM BYTES 32768
#deﬁne EEPROM PAGE SIZE 64
#deﬁne EEPROM nCS LATDbits.LATD12
#deﬁne EEPROM nCS TRIS TRISDbits.TRISD12
// RF is on SPI1, EE is on SPI2
#deﬁne RF SSPIF BIT IFS0bits.SPI1IF
#deﬁne RF SSPBUF REG SPI1BUF
#deﬁne EE SSPIF BIT IFS2bits.SPI2IF
#deﬁne EE SSPBUF REG SPI2BUF
// Device MAC Address
#deﬁne MAC LONG ADDR BYTE7 0x00
#deﬁne MAC LONG ADDR BYTE6 0x00
#deﬁne MAC LONG ADDR BYTE5 0x00
#deﬁne MAC LONG ADDR BYTE4 0x00
#deﬁne MAC LONG ADDR BYTE3 0x00
#deﬁne MAC LONG ADDR BYTE2 0x00
#deﬁne MAC LONG ADDR BYTE1 0x00
#deﬁne MAC LONG ADDR BYTE0 0x02
// ZigBee Device Information
#deﬁne I AM END DEVICE
#deﬁne I AM RFD
#deﬁne INCLUDE ED SCAN
#deﬁne INCLUDE ACTIVE SCAN
#deﬁne MY CAPABILITY INFO 0x80
#deﬁne RFD POLL RATE (ONE SECOND ∗ 4)
// ZDO Conﬁguration
#deﬁne SUPPORT END DEVICE BINDING
#deﬁne CONFIG ENDDEV BIND TIMEOUT (ONE SECOND ∗ 5)
// APS Conﬁguration
#deﬁne MAX APL FRAMES 10
#deﬁne MAX APS ACK FRAMES 10
#deﬁne MAX APS ADDRESSES 10
#deﬁne I SUPPORT BINDINGS
#deﬁne NUM BUFFERED INDIRECT MESSAGES 0
#deﬁne MAX BINDINGS 25
#deﬁne MAX DUPLICATE TABLE 21
#deﬁne DUPLICATE TABLE EXPIRATION 5
#deﬁne I SUPPORT GROUP ADDRESSING
#deﬁne MAX GROUP 8
#deﬁne MAX GROUP END POINT 8
#deﬁne MAX GROUP RECORD BUFFER 5
// NWK Conﬁguration
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#deﬁne MAX NEIGHBORS 9
#deﬁne NUM BUFFERED BROADCAST MESSAGES 0
#deﬁne NUM BUFFERED ROUTING MESSAGES 0
// MAC Conﬁguration
#deﬁne MINIMUM JOIN LQI 48
#deﬁne RX BUFFER SIZE 256
#deﬁne RX BUFFER LOCATION 0x400
#deﬁne MAC PIB macBeaconOrder 15
#deﬁne MAC PIB macSuperframeOrder 15
#deﬁne MAC PIB macBattLifeExt FALSE
// Transceiver Information
#deﬁne RF CHIP MRF24J40
#deﬁne MAC PIB macAckWaitDuration (54+3)
#deﬁne RF INT PIN PORTEbits.RE8
#deﬁne RFIF IFS1bits.INT1IF
#deﬁne RFIE IEC1bits.INT1IE
#deﬁne PHY CS LATBbits.LATB2
#deﬁne PHY CS TRIS TRISBbits.TRISB2
#deﬁne PHY RESETn LATGbits.LATG2
#deﬁne PHY RESETn TRIS TRISGbits.TRISG2
#deﬁne PHY WAKE LATGbits.LATG3
#deﬁne PHY WAKE TRIS TRISGbits.TRISG3
#deﬁne PA LEVEL 0x00 // −0.00 dBm
#deﬁne FREQUENCY BAND FB 2400GHz
#deﬁne ALLOWED CHANNELS 0x04000000
// SPI information is deﬁned with the non−volatile storage information
// Proﬁle and Endpoint Conﬁguration
#deﬁne NUM USER ENDPOINTS 2
#deﬁne Src EndPoint 1
#deﬁne Dst EndPoint 240
#deﬁne MY MAX INPUT CLUSTERS 14
#deﬁne MY MAX OUTPUT CLUSTERS 14
#include ”..\ZigBeeStack\zTest.h”
#endif




ROM NODE DESCRIPTOR Conﬁg Node Descriptor =
{
0x02, // ZigBee End Device
0x00, // (reserved)
0x00, // (APS Flags, not currently used)
0x08, // Frequency Band 2400
MY CAPABILITY INFO, // Capability Information
{0x00, 0x00}, // Manufacturer Code
0x7F, // Max Buffer Size
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{0x00, 0x00} // Max Transfer Size
};
ROM NODE POWER DESCRIPTOR Conﬁg Power Descriptor =
{
0x00, // Power mode: RxOn
0x05, // Available power: Mains DispBatt
0x01, // Current power: Mains
0x0c // Fill in current power level
};
ROM NODE SIMPLE DESCRIPTOR Conﬁg Simple Descriptors[1] =
{
//−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
// ZigBee Device Object Endpoint




{0x00, 0x00}, // ZDO Proﬁle ID
{0x00, 0x00}, // ZDO Device
0x00, // ZDO Version
NO OTHER DESCRIPTOR AVAILABLE,
ZDO INPUT CLUSTERS,
{ NWK ADDR req, IEEE ADDR req, NODE DESC req, POWER DESC req,
SIMPLE DESC req, ACTIVE EP req, MATCH DESC req
},
ZDO OUTPUT CLUSTERS,
{ NWK ADDR rsp, IEEE ADDR rsp, NODE DESC rsp, POWER DESC rsp,




ROM Conﬁg NWK Mode and Params Conﬁg NWK Mode and Params =
{
nwkcProtocolVersion, // Protocol Version
MY STACK PROFILE ID, // Stack Proﬁle ID
MAC PIB macBeaconOrder, //Beacon Order
MAC PIB macSuperframeOrder, //Superframe Order
MAC PIB macBattLifeExt, // Battery Life Extension
PROFILE nwkSecurityLevel, //Security Level
ALLOWED CHANNELS // Channels to scan
};











































































Obra´zek 18: Zpracova´nı´ iDu˚m zpra´vy
44
C Osazovacı´ pla´nky
(a) modul rozhranı´ iDu˚m – ZigBee (b) Osazovacı´ pla´n
(c) modul LCD
Obra´zek 19: Osazovacı´ pla´ny modulu˚
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D Sche´mata zapojenı´
Obra´zek 20: Sche´ma modulu rozhranı´ iDu˚m – ZigBee
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Obra´zek 21: Sche´ma modulu vypı´nacˇ
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Obra´zek 22: Sche´ma modulu s LCD displayem
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Obra´zek 23: Sche´ma propojovacı´ho modulu
